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Hackers roubam registros de 300 milhGes de interacdes de
pacientes com o NHS
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Hackers russos roubaram registros contendo 300 milhdes de interacdes de pacientes com o
Servi¢o Nacional de Saude (NHS) do Reino Unido, incluindo resultados de exames de sangue
para HIV e cancer, conforme relatado pelo jornal The Guardian.

A quantidade e a natureza sensivel dos dados obtidos pelo grupo de hackers Qilin causaram
preocupacdao entre os chefes do NHS, que estédo se esforcando para configurar uma linha de
ajuda para lidar com inquéritos de um grande numero de pacientes preocupados e funcionarios
do servico de saude.

Sete hospitais afetados

Sete hospitais administrados por duas trusts do NHS foram afetados pelo ataque, que visava a
Synnovis, uma joint venture publico-privada que fornece servigos de patologia, como exames de
sangue e transfusdes. Ainda ndo esta claro se o ataque envolve apenas hospitais nas trusts ou é
mais abrangente.

Ameaca de divulgacéo de dados

A ansiedade do NHS brabet com link relacdo ao impacto do ataque aumentou brabet com link
sexta-feira, depois que o Qilin atuou brabet com link uma ameaca de colocar dados roubados do
NHS na esfera publica, o que indicaria que a Synnovis se recusou a pagar um resgate relatado
de USR$ 50 milhdes (£ 40 milhdes).

Ainda ndo esta claro exatamente que dados, ou quanta parte do butim, o grupo de ransomware
tornou publico. Mas os dados roubados incluem detalhes dos resultados de exames de sangue
realizados brabet com link pacientes submetidos a diversos tipos de cirurgia, incluindo
transplantes de 6rgaos, ou suspeitos de terem infecgdo sexualmente transmissivel, ou que
receberam uma transfuséo de sangue, fontes bem informadas revelaram.

Impacto no setor privado de saude

Em um desenvolvimento que causara ansiedade entre os pacientes que receberam cuidados de
saude privados nos ultimos anos, o acervo do Qilin € entendido por incluir registros de exames
gue as pessoas tiveram brabet com link provedores de saude privados multiplos. N&ao esta claro
guais provedores de saude privados a Synnovis — uma joint venture entre a empresa de patologia
Synlab e duas trusts de hospitais agudos maiores de Londres — trabalha.

A quantidade de resultados de exames no acervo do Qilin é tdo grande porque ele cobre exames
que pacientes tiveram ao longo de um numero significativo de anos, fontes disseram.
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